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Аннотация. Введение. В условиях постоянных изменений в финансово-экономической среде, растущей неопределённости, цифровой 
трансформации и глобализации, управление рисками выходит на первый план как ключевой фактор устойчивости и конкурентоспособности бизне-
са. Традиционные подходы к риск-менеджменту часто оказываются недостаточно гибкими в условиях современной турбулентности, что подчёрки-
вает необходимость перехода к комплексным и адаптивным системам, способным быстро реагировать на новые вызовы. Цель. Разработка и обос-
нование преимуществ использования динамической модели интеграции рисков (Dynamic Risk Integration Model, DRIM) в системе риск-
менеджмента организации. В качестве основной сферы применения модели рассматривалась банковская отрасль. В то же время она имеет широкий 
потенциал использования и может быть адаптирована к другим отраслям экономики, а также уровням управления. Основной целью предлагаемой 
модели является создание интегрированной системы управления рисками для финансовых институтов и предприятий реального сектора, обеспечи-
вающей повышение точности получаемых оценок в стратегическом управлении рисками. Материалы и методы. Исследование базировалось на 
сравнительном анализе различных методик и стандартов управления рисками, включая COSO ERM, ISO 31000, FAIR, системную динамику, 
PMBOK и SCRUM. На основе интеграции основных принципов и практик данных методик была разработана динамическая модель интеграции 
рисков – DRIM, сочетающая количественные и качественные подходы к анализу, стратегическое планирование и оперативную гибкость. Резуль-
таты и их обсуждение. Эффективность комплексных подходов подтверждается практикой ведущих российских компаний. DRIM представляет 
собой комплексную модель, включающую передовые практики современных стандартов управления рисками. Модель позволяет не только выяв-
лять и оценивать риски, но и интегрировать результаты анализа в стратегические цели компании. Демонстрирует универсальность и потенциал 
адаптации к различным уровням управления и отраслевым секторам, в том числе в сфере финансово-кредитных услуг и информационных техноло-
гий. Заключение. DRIM объединяет современные методологии управления рисками, включая адаптивность, стратегическое планирование и коли-
чественный анализ. Она оптимизирует общую систему управления банковскими рисками, повышает устойчивость и конкурентоспособность бан-
ков в нестабильной среде. DRIM включает методы идентификации, оценки и управления банковскими рисками, учитывая качественные и количе-
ственные аспекты, может быть основана на использовании машинного обучения, ИИ и обработки больших данных, что делает систему гибкой к 
изменениям.  

Ключевые слова: управление рисками, системный подход, динамическая модель интеграции рисков (DRIM), Agile-подходы, ко-
личественный анализ рисков, качественный анализ рисков, киберриски, информационная безопасность 

Для цитирования: Гринько Е. Л., Иватин Д. В. Снижение вероятности потерь при системном подходе к управлению рисками // 
Вестник Северо-Кавказского федерального университета. 2026. № 3(114). С. 61–70. https://doi.org/10.37493/2307-907X.2026.3.7 

Конфликт интересов: авторы заявляют об отсутствии конфликта интересов. 
Статья поступила в редакцию 15.01.2026;  
одобрена после рецензирования 18.02.2026;  
принята к публикации 25.02.2026. 
 

Research article 
 

REDUCING THE PROBABILITY OF LOSSES THROUGH A SYSTEMATIC 
APPROACH TO RISK MANAGEMENT 

 
Elena L. Grinko1*, Danil V. Ivatin2 

 

1, 2  Sevastopol State University (33, Universitetskaya Str., Sevastopol, 299053, Russian Federation)  
1  grnk.elena@gmail.com ; https://orcid.org/0000-0002-4646-1334  
2  mr.ivatin@mail.ru ; https://orcid.org/0009-0008-8788-6508  
*  Corresponding author 

 
Abstract. Introduction. Against the backdrop of ongoing changes in the financial and economic environment, growing uncertainty, digital 

transformation, and globalization, risk management is emerging as a key factor for business resilience and competitiveness. Traditional risk manage-
ment approaches often prove insufficiently flexible in current turbulent conditions, underscoring the need for a transition towards comprehensive and 
adaptive systems capable of rapid response to new challenges. Goal. The article aims to develop and substantiate the advantages of using the Dynam-
ic Risk Integration Model (DRIM) in organization risk management system. The banking sector was identified as the main application area for the 
model, though it demonstrates broad adaptation potential across other economic sectors and management levels. The key objective of the model is to 
establish an integrated risk management system for financial institutions and real-sector enterprises, improving the precision of strategic risk assess-
ment. Materials and methods. The research was based on a comparative analysis of various risk management techniques and standards, including 
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COSO ERM, ISO 31000, FAIR, System Dynamics, PMBOK, and SCRUM. By integrating the core principles and practices of these methodologies, 
the DRIM model was developed. It combines quantitative and qualitative analytical approaches, strategic planning, and operational flexibility. Results 
and discussion. The effectiveness of comprehensive approaches is confirmed by the practices of leading Russian companies. DRIM represents a 
holistic model incorporating advanced practices from modern risk management standards. The model enables not only the identification and assess-
ment of risks but also the integration of analysis results into the strategic goals of the company. It demonstrates versatility and potential for adaptation 
to various management levels and industry sectors, including financial services and information technology. Conclusion. DRIM combines modern 
risk management methodologies, including adaptability, strategic planning, and quantitative analysis. It optimizes the overall system for managing 
banking risks, enhancing the resilience and competitiveness of banks in an unstable environment. DRIM encompasses methods for identifying, as-
sessing, and managing banking risks, considers qualitative and quantitative aspects, and can be based on the use of machine learning, AI, and big data 
processing, making the system flexible to changes. 
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tive risk analysis, cyber risks, information security. 
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Введение / Introduction. В условиях динамичных изменений финансово-экономической конъ-

юнктуры управление рисками становится одним из ключевых элементов обеспечения устойчивости и 
конкурентоспособности организаций, в том числе финансово-кредитных. Рост неопределенности, 
вызванный глобализацией, цифровой трансформацией и прочими изменениями рыночных условий, 
требует от компаний и банков внедрения более эффективных методов и подходов к управлению рис-
ками, что актуализирует необходимость перехода к комплексным системам риск-менеджмента, спо-
собным оперативно адаптироваться к новым условиям и вызовам. 

В практике управления рисками используется значительное число различных методов, в том 
числе таких, как COSO ERM, ISO 31000, системная динамика, PMBOK, SCRUM и FAIR, однако в 
условиях турбулентности традиционные подходы к риск-менеджменту оказываются недостаточно 
эффективными и адаптированными. Как следствие, в корпоративной сфере, включая финансово-
кредитные учреждения, формируется тенденция к расширенному применению системных методов 
управления рисками. Такой подход открывает возможность своевременного выявления проблем и 
понимания взаимосвязей между возникающими рисками для снижения их влияния на финансово-
хозяйственную деятельность организаций. Внедрение соответствующих средств и методов управле-
ния рисками в стратегии компаний позволяет сокращать потери и открывает новые возможности для 
обеспечения роста. 

Целью исследования является разработка и обоснование преимуществ применения рассматри-
ваемой в работе модели Dynamic Risk Integration Model (DRIM) в управлении рисками, обеспечива-
ющей повышение точности стратегических оценок, снижение вероятности возможных потерь и 
укрепление устойчивости организации при сохранении потенциала адаптации модели к различным 
сферам и уровням управления. 

В качестве гипотезы выдвинуто положение о том, что внедрение комплексной динамической 
модели интеграции рисков (Dynamic Risk Integration Model – DRIM) в практику корпоративного 
управления организаций и банков способствует минимизации возможных потерь при сопутствующем 
росте конкурентных преимуществ. Кроме того, предполагается, что разработанная модель может 
служить методологической основой для дальнейших научных исследований в области управления 
рисками банков и организаций, а также совершенствования внутренних систем управления. 

Материалы и методы исследований / Materials and methods of research. Методология иссле-
дования включает применение системного подхода, метода системного анализа, дедукции и индук-
ции, структурно-функционального моделирования. 

Исследование опирается на синтез теоретических и методологических разработок в области риск-
менеджмента, международных стандартов (включая COSO ERM, ISO 31000 и др.), а также обобщение 
результатов практик российских компаний и рекомендаций профессиональных сообществ. 

Информационно-эмпирическую базу исследования образуют научные труды, публикуемые в 
научных и специализированных изданиях, в том числе работы В. И. Бережного и др. [1], В. Горегляда 
[2], В. В. Коваленко, Г. А. Комендантова [3], Л. В. Рудаковой [4], А. А. Тургаева [5] и др., а также 
данные консалтинговых компаний, банков по системе риск-менеджмента. 
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Объектом исследования выступают система управления рисками в банках и организациях ре-
ального сектора экономики. 

Предметом исследования являются методологические основы, принципы и механизмы инте-
грации разнородных моделей управления рисками в единую корпоративную систему управления 
рисками. 

Результаты исследований и их обсуждение / Research results and their discussion. Управле-
ние рисками, особенно в банковской сфере, является одним из главных элементов эффективной си-
стемы менеджмента. В исследовании управления рисками целесообразно использование системного 
метода и системного анализа, позволяющего изучать данное явление комплексно.  

Системному подходу в изучении экономических объектов, в том числе и рисков, применитель-
но к различным сферам и уровням управления учеными и специалистами уделяется значительное 
внимание [1–5]. Однако в отношении управления рисками данный подход хоть и применяется, но за-
частую носит фрагментарный характер и не реализует своего потенциала в полной мере, ограничива-
ясь отдельными аспектами риск-менеджмента. Так, для банковской сферы (где реализуется наиболь-
ший объем рисков) характерна развитая теоретическая и методологическая база управления финан-
совыми рисками (например, [6–10]), но наблюдается недостаток комплексных методов и решений, 
которые обеспечивают интеграцию традиционных банковских рисков с операционными, стратегиче-
скими и киберрисками в единое пространство управления, что и отмечают авторы в своих исследова-
ниях [6, 9, 10]. При этом даже базовые методы и упомянутые международные стандарты риск-
менеджмента применяются неравномерно в системообразующих банках и остальных кредитных ор-
ганизациях, что создает некоторый разрыв в уровне зрелости систем управления рисками в банков-
ском секторе. Поэтому все еще ведется поиск новой модели риск-менеджмента, которая бы основы-
валась, как отмечает Н. М. Розанова, на разумном балансе между стабильностью и гибкостью, содер-
жательном анализе, упрощении бизнес-процессов и повышении значимости риск-менеджеров в 
управлении банком [8]. 

Системный подход представляет собой методологическую основу, предполагающую рассмот-
рение организации как целостной системы, где все элементы и процессы взаимосвязаны и взаимо-
обусловлены и находятся под влиянием совокупности внешних и внутренних факторов и условий. 
Такой подход позволяет перейти от фрагментарного управления отдельными рисками к созданию 
комплексной системы, обеспечивающей синергетический эффект от интеграции риск-
ориентированного мышления во все аспекты деятельности организации. Данный подход уже реали-
зовывался исследователями применительно к разным сферам и уровням управления (например, в ра-
ботах [1–5]), в том числе в банковских структурах [6–10]. 

Системный подход управления рисками охватывает все виды экономической активности кон-
кретной организации. Он позволяет обнаружить наличие и определить характер взаимосвязей возни-
кающих рисков как с внутренними экономическими и финансовыми процессами в организации, так и 
с экзогенными факторами.  

В качестве этапов управления рисками, применимого в системном подходе, могут быть выде-
лены: идентификация рисков, анализ возникающих рисков, а также их оценка и дальнейший монито-
ринг. Являясь проактивным и адаптивным, системный подход, использующий такие методы, как ана-
лиз сценариев, стресс-тестирование и моделирование, позволяет заблаговременно выявлять угрозы 
возникновения финансовых, операционных, стратегических, правовых и репутационных рисков. Его 
гибкость и комплексность помогают минимизировать негативные последствия, использовать имею-
щиеся возможности и повышать устойчивость в условиях неопределенности [11, 12]. 

В современной науке представление об эффективном управлении рисками основано именно на 
системных подходах, минимизирующих потери и повышающих устойчивость организаций. Одним из 
таких подходов является COSO ERM (Enterprise Risk Management), разработанный Комитетом спон-
сорских организаций Комиссии Тредвея. Метод COSO ERM включает 20 принципов, таких как иден-
тификация, оценка влияния и разработка ответных мер. Подход позволяет интегрировать управление 
рисками в систему стратегического планирования. Метод признается эффективным инструментом в 
работе крупных корпораций и финансовых институтов [13]. 

Еще одним широко используемым стандартом является ISO 31000, который содержит универ-
сальные принципы организации управления рисками и рекомендации по их реализации, включая ас-
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пекты интеграции, системности и непрерывного совершенствования. ISO 31000 подтверждает свою 
эффективность в условиях неопределенности благодаря возможности адаптации процессов управле-
ния рисками к меняющемуся составу задач и условий [14]. 

Для исследования сложных систем и прогнозирования их долгосрочных реакций на риски широко 
применяется метод системной динамики (System Dynamics). Метод базируется на создании моделей, от-
ражающих взаимосвязи между различными компонентами системы, и включает учет обратных связей. 
Это делает его особенно ценным инструментом в области стратегического управления [15].  

В управлении проектами также широко применяется методология PMBOK (Project Management 
Body of Knowledge), разработанная Институтом управления проектами (PMI). PMBOK охватывает 
процессы планирования управления рисками, их идентификации, анализа и мониторинга, что делает 
метод незаменимым в таких отраслях, как IT, строительство и инженерия. Особое внимание в 
PMBOK уделяется качественному и количественному анализу рисков, а также использованию ин-
струментов, таких как диаграммы влияния и резервы на риски [16, 17]. 

В целях повышения эффективности управления рисками в Agile-проектах (гибкая методология 
разработки) широко применяется методология SCRUM. Она предусматривает поэтапное выявление и 
устранение рисков на каждой стадии проекта. Такой подход обеспечивает оперативную адаптацию к 
изменениям и снижение потенциального ущерба от рисков за счет вовлеченности всей команды в 
процесс их обработки [18]. 

В контексте цифровой трансформации ключевую роль играет методология FAIR (Factor 
Analysis of Information Risk), предназначенная для количественного анализа информационных рис-
ков. Данная методология предоставляет возможность оценивать риски в финансовом эквиваленте и 
моделировать разнообразные сценарии, что делает её важным инструментом в сфере управления ки-
беррисками и обеспечения информационной безопасности [19]. 

Типы возникающих рисков и, соответственно, вид подхода к управлению ими определяется в 
конечном итоге принадлежностью данной организации к конкретной отрасли народного хозяйства. 
Поэтому для снижения потерь и повышения финансовой устойчивости компании требуется адекват-
ная комбинация методологий, включая такие, как COSO ERM, ISO 31000 и системная динамика. 

Возможности, преимущества и сферы применения методов управления рисками выявляются 
путем проведения их сравнительного анализа. Например, COSO ERM фокусируется на стратегиче-
ском управлении, ISO 31000 предлагает универсальные принципы для разных условий менеджмента 
в организации, а метод FAIR оценивает киберриски через количественные характеристики. Пред-
ставленные выше характеристики методов управления рисками закладывают основу для дальнейших 
исследований и рекомендаций по разработке системного метода управления. Так, на рисунке 1 сопо-
ставлены методы и стратегии управления рисками.  

Настоящее исследование имеет целью – на основе сравнительного анализа сильных и слабых 
сторон рассмотренных выше подходов к управлению рисками – создание инновационной системы, 
базирующейся на стратегическом планировании, точных расчётах и быстрой адаптации к изменениям 
среды функционирования организации. 

Системный подход, предлагаемый авторами в контексте управления рисками, обладает воз-
можностью принимать во внимание задачи долгосрочного и краткосрочного планирования в компа-
нии. Эта его особенность позволяет минимизировать риски возникновения «горячих» точек в страте-
гическом планировании организации, а также нивелирует уже возникшие трудности, с тем чтобы 
максимально снизить издержки в кризисные периоды.  

Динамическая модель интеграции рисков (DRIM) основана на ряде методов, где главными эле-
ментами выступают COSO ERM и ISO 31000. Подход COSO ERM позволяет интегрировать управле-
ние рисками в корпоративный менеджмент и стратегическое планирование в организации. Основны-
ми особенностями ISO 31000 являются универсальность и гибкость, что дает возможность его адап-
тировать к различным отраслям и сферам деятельности, а также уровням управления в компании.  

Синергия данных методов позволяет динамической модели управления рисками не только 
идентифицировать и оценивать потенциальные угрозы, но и проводить интеграцию результатов их 
анализа в контекст стратегических задач, направленных на максимизацию прибыли и обеспечение 
устойчивого роста компании. 
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В основе предложенной модели лежит комплексный подход, включающий в себя количествен-
ные и качественные методы анализа рисков, что, в соответствии с методологией FAIR, позволяет 
оценивать вероятность возникновения рисков и их потенциальное воздействие. Эта особенность мо-
дели в высокой степени актуальна, поскольку обеспечивает безопасность в области IT и управления 
киберрисками.  

При анализе сложных систем и долгосрочных рисков традиционно используются матрицы ве-
роятности воздействия. Благодаря им возможно отследить взаимосвязи факторов во времени, а также 
визуализировать оценку рисков.  

Предлагаемая модель (DRIM) позволяет идентифицировать потенциальные угрозы и, соответ-
ственно, оперативно вносить изменения в стратегические планы компании. Для того чтобы эффек-
тивно использовать динамическую модель интеграции рисков (DRIM), требуется регулярная актуали-
зация процессов управления и соответствующее обучение сотрудников. Это позволит повысить как 
вовлеченность сотрудников в процессы жизнедеятельности, так и их профессиональные навыки, а 
также снизить издержки и повысить доход компании.  

Практическая востребованность комплексных подходов к управлению рисками подтверждается 
практиками ведущих российских компаний и банков. Так, Сбербанк успешно реализует масштабный 
проект по созданию Единой системы риск-менеджмента, включающей все виды рисков в соответствии 
с ведущими мировыми практиками, международными стандартами, а также разрабатывает и внедряет 
передовые ML-технологии и AI-модели в оценку рисков. Сбербанк выстроил и продолжает методоло-
гически и организационно развивать структуру управления рисками. Т-Банк достаточно успешно реа-
лизует стратегию синтеза data-driven анализа и Agile – методологию при управлении кредитным 
риском. Это подтверждается данными годовых отчетов банков [20, 21, 22], официальным порталами 
банков, центрами раскрытия корпоративной информации, научными исследованиями данных практик и 
публикуемыми результатами реализованных проектов [23–26], а также внутренними регламентирую-
щими не подлежащими прямой публикации документами банков, на которые, однако, имеются ссылки 
в публичных отчетах банков (Политика по управлению кредитным риском, Политика по управлению 
операционным риском, Внутренние положения о стресс-тестировании и др.). У данных системных бан-
ков информация о системе управления рисками раскрывается с преобладающим акцентом на их цифро-
вую и технологическую специфику (Т-Банк, частично Сбербанк), а также формирование организацион-
ной структуры управления (Сбербанк). 

В нефинансовом секторе такие компании, как Росатом и Газпром, демонстрируют применение 
сложных методов сценарного планирования и системной динамики для управления стратегическими 
и политическими рисками в своих глобальных проектах.  

Представленные примеры иллюстрируют растущую потребность в таких моделях, как DRIM, 
позволяющих адаптивно объединять лучшие практики под конкретные задачи компании при управ-
лении возникающими рисками.  

Заключение / Conclusion. Динамическая модель интеграции рисков (DRIM) представляет собой 
синтез современных методов риск-менеджмента: адаптивность, стратегическую ориентированность и 
количественный анализ – и демонстрирует потенциально высокую результативность применения на 
разных уровнях управления и применительно к различным сферам деятельности при сохранении 
банковской сферы в качестве приоритетной области применения. 

Эффективная имплементация модели DRIM предусматривает ее включение в стратегическое 
планирование, налаживание системы риск-мониторинга и формирование вовлеченности сотрудников. 
Реализация данных условий позволяет не только оптимизировать управление рисками, но и суще-
ственно повысить устойчивость компании и ее конкурентоспособность. Кроме того, DRIM может 
рассматриваться как универсальный инструмент, который эффективно работает в условиях совре-
менной динамичной финансово-экономической конъюнктуры. 

Данное исследование не ставило своей задачей создание универсальной методологии и модели 
управления рисками или разработку требований к внутренней системе риск-менеджмента. Вместе с 
тем представленная в работе концепция – это системный подход, интеграционное представление рис-
ков и методов управления ими могут быть полезны с позиции дальнейших исследований в области 
риск-менеджмента. 
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