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Аннотация. Введение. На современном этапе развития экономики особенно остро стоит проблема инновационного 
развития отечественных промышленных предприятий, что определяется сложившейся геополитической ситуацией и необ-
ходимостью обеспечения национальной безопасности и суверенитета нашего государства. В данном контексте возрастает и 
роль управления рисками инновационной деятельности, от эффективности которого зависит получение требуемого резуль-
тата. Одним из важнейших факторов обеспечения действенности управления рисками в сфере инновационного развития в 
настоящее время выступает цифровизация, предоставляющая широкий спектр возможностей для эффективного управления. 
Однако сегодня акценты делаются на «цифровые» риски в инновационной деятельности, что значительно снижает потенциал 
цифровизации в аспекте управления негативным влиянием вызовов и угроз, возникающих в процессе разработки и реализа-
ции инноваций. Цель. Развить теоретические положения управления рисками, учитывающие требования современности, вы-
ражающиеся во всеобщей цифровизации, что позволит использовать ее преимущества. Материалы и методы. Исследование 
проведено на основе использования диалектического, исторического, сравнительного и теоретического методов, применение 
которых позволило идентифицировать существующие подходы к управлению рисками инновационной деятельности про-
мышленных предприятий, выявить специфику взглядов на проблемы взаимодействия инновационного и цифрового развития, 
определить возможное направление теоретического развития положений. В качестве материалов исследования выступили 
работы отечественных и зарубежных авторов, нормативно-правовые акты и мнения экспертов. Результаты и обсуждение. 
Проведенный анализ существующих положений позволил авторам предложить цифровой подход к управлению рисками ин-
новационной деятельности промышленных предприятий, основанный на применении цифровых технологий, предоставляю-
щих широкий спектр возможностей для выявления и осуществления необходимого воздействия на риски. Заключение. Пред-
ложенный подход позволит расширить диапазон возможных решений по управлению рисками инновационной деятельности, 
а также повысить эффективность принимаемых управленческих решений, что будет способствовать достижению поставлен-
ных государством целей развития.
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Abstract. Introduction. At the present stage of economic development, the problem of innovative development of domestic 
industrial enterprises is particularly acute, which is determined by the current geopolitical situation and the need to ensure national 
security and sovereignty of our state. In this context, the role of innovation risk management is also increasing, the effectiveness of 
which depends on obtaining the desired result. One of the most important factors ensuring the effectiveness of risk management in the 
field of innovative development is currently digitalization, which provides a wide range of opportunities for effective management. 
However, today the emphasis is on "digital" risks in innovation, which significantly reduces the potential of digitalization in terms 
of managing the negative impact of challenges and threats arising in the process of developing and implementing innovations. Goal. 
The article aims is the development of theoretical provisions of risk management, taking into account the requirements of modernity, 
expressed in universal digitalization, which will allow using its advantages. Materials and methods. The study was conducted on the 
basis of the use of dialectical, historical, comparative and theoretical methods, the application of which made it possible to identify 
existing approaches to risk management of innovative activities of industrial enterprises, to identify the specifics of views on the 
problems of interaction between innovative and digital development, to determine the possible direction of theoretical development 
of the provisions. The research materials included works by domestic and foreign authors, regulatory legal acts and expert opinions. 
Results and discussion. The analysis of existing provisions allowed the authors to propose a digital approach to risk management of 
innovative activities of industrial enterprises based on the use of digital technologies that provide a wide range of opportunities to 
identify and implement the necessary impact on risks. Conclusion. The proposed approach will expand the range of possible solutions 
for managing innovation risks, as well as increase the effectiveness of management decisions, which will contribute to achieving the 
development goals set by the state.
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Введение / Introduction. Современный этап развития экономики характеризуется возрас-
тающей ролью инновационной деятельности, определяемой необходимостью для многих госу-
дарств обеспечения их суверенитета и сохранения своей позиции на мировой арене, что можно 
достичь лишь за счет создания собственных критически важных ключевых технологий и произ-
водства высокотехнологичной продукции. Как отмечается экспертами, сегодня превалирующий 
долгие годы тренд глобализации сменяется трендом так называемой «островизации», для которо-
го характерны «перезагрузка глобальных технологических рынков, национализация техстандар-
тов, релокализация производства критических товаров» [1].

Особенно важен данный вопрос для нашего государства, оказавшегося в ситуации жесто-
чайшей санкционной политики со стороны недружественных стран, ориентированной на изоля-
цию России от мировой экономики и уничтожению ее как мировой державы, придавшей силь-
нейший импульс к «инноватизации» отечественной экономики. Так, Указ Президента Российской 
Федерации от 28 февраля 2024 г. № 145 «О Стратегии научно-технологического развития Рос-
сийской Федерации» определяет важнейшую роль инновационной деятельности как одного из 
стратегически важных векторов развития государства, а в качестве приоритетных направлений 
реализации технико-технологических инноваций рассматриваются отрасли промышленности [2]. 
Промышленность является ключевой сферой народного хозяйства любого государства, тогда как 
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промышленные предприятия, осуществляющие тесное взаимодействие с хозяйствующими субъ-
ектами других отраслей, выступают не только в качестве производственных площадок размеще-
ния высокотехнологичных производств, но и драйверами развития экономики в целом.

В условиях высокой турбулентности и неопределённости современных реалий процессы 
разработки и реализации инноваций, особенно в сфере промышленного производства, сопряжены 
с возникновением широкого спектра различных непрерывно трансформирующихся под влиянием 
внешних и внутренних факторов рисков, что требует соответствующего развития системы управ-
ления рисками, отвечающей формирующимся вызовам и угрозам, а также использующей актуаль-
ные и действенные инструменты, среди которых особое значение сегодня приобретают цифровые 
технологии. Как указывается, «в большинстве мировых стран на современном этапе в основе 
развития экономики лежит два ключевых фактора: инновации и цифровизация» [3]. При этом, 
исходя из анализа современных работ, как правило, акценты делаются на исследовании вопросов 
цифровизации инновационной деятельности или управления рисками цифровой трансформации. 
При этом аспекты управления рисками инновационной деятельности посредством цифровых ин-
струментов исследованы в настоящее время недостаточно, что требует соответствующей актуали-
зации и активной интеграции цифровых технологий в процессы управления рисками при разра-
ботке и реализации инноваций, что определило актуальность рассматриваемой темы.

Материалы и методы исследований / Materials and methods of research. В качестве мате-
риалов исследования выступили работы отечественных и зарубежных авторов, рассматривающих 
вопросы инновационной деятельности промышленных предприятий, управления рисками и циф-
ровизации, нормативно-правовые акты и мнения экспертов. Применены диалектический, исто-
рический, сравнительный и теоретический методы исследования, с помощью которых проведен 
анализ существующих подходов к управлению рисками инновационной деятельности промыш-
ленных предприятий, выявлена существующая специфика исследования вопросов цифровизации 
и инновационной деятельности, определена роль цифровых технологий в системе управления 
рисками и предложено соответствующее развитие существующих теоретических положений. 

Результаты исследований и их обсуждение / Research results and their discussion. Инно-
вационная деятельность сегодня является основополагающим фактором не только обеспечения 
роста и развития, но и принципиального сохранения деятельности хозяйствующих субъектов, что 
является особенно важным для ключевых отраслей экономики, таких как промышленность. 

Однако неэффективное управление возникающими в данных процессах рисками ниве-
лирует ожидаемую выгоду и значительно сдерживает положительный эффект инноваций. Как 
указывается, «реализация инновационной деятельности неразрывно связана с рисками, причем 
рисками, характерными как для всех видов деятельности, так и связанными непосредственно с 
внедрением и реализацией инноваций» [4].

Изучая процесс развития теории и практики управления рисками инновационной деятель-
ности как «системы организационно-экономических мероприятий по своевременному выявле-
нию, оценке, предупреждению и контролю событий случайного и вероятностного характера, спо-
собных привести к достижению намеченных целей деятельности» [5], можно отметить, что наука 
об управлении в области рисков инновационной деятельности постепенно трансформировалась, 
происходила эволюция научных подходов вслед за новыми достижениями в практике управления 
[6]. При этом вектором, задающим направление развития теоретических и прикладных положе-
ний в выбранном контексте, выступает теоретический подход, определяющий концептуальный 
уровень и отражающий позицию по отношению к какой-либо проблеме или явлению [7].

Анализ современных работ показывает, что к настоящему времени сформирован достаточ-
но широкий спектр подходов к проблеме управления рисками инновационной деятельности. Так, 
выделяется системный подход, учитывающий сложившуюся систему управления предприятием в 
целом и обеспечивающий реализацию основных функций управления, что способствует повыше-
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нию степени организованности, уровня качества и эффективности объектов управления рисками 
инновационной деятельности [8]. В рамках деятельности промышленных предприятий распро-
странен нормативный подход управления рисками инновационной деятельности, сущность ко-
торого сводится к установлению нормативов уровня допустимого риска по целевому стратегиче-
скому показателю (общему), а также по отдельным направлениям управляемой и управляющей 
подсистем. Интеграционный подход основан на проведении анализа взаимосвязей отдельных 
подсистем и компонентов инновационной деятельности с точки зрения степени риска. С точки 
зрения динамического подхода управления изучаются причинно-следственные связи в области 
управления рисками инновационной деятельности, проводится ретроспективный анализ, форми-
руется прогноз их развития. 

Одним из современных подходов выступает процессный подход, в рамках которого изу-
чается степень эффективности реализации регламентированных функций инновационного ме-
неджмента, включая стратегический маркетинг, планирование, организацию процессов учета и 
контроля, мотивации, регулирования и координации функций [9]. 

Выделяют также реккурентный подход к управлению рисками инновационной деятельно-
сти, ориентированный на постоянное «возвращение» к различным этапам управления рисками в 
целях более эффективной адаптации к изменениям внутренней и внешней среды, возникающим 
в ходе формирования, размещения, финансирования и исполнения инновационного проекта [10].

Очевидно, что генерация каждого из подходов явилась результатом динамичности и из-
менчивости рыночной среды, превалирования факторов, характерных для определенного периода 
социально-экономического развития.

На сегодняшний день одним из наиболее актуальных драйверов трансформации современных 
экономических систем выступает цифровизация, которую, отталкиваясь от существующих мнений 
исследователей, можно определить как процесс внедрения и использования технологий и принци-
пов цифровой экономики в контексте социально-экономической жизни общества, ориентированный 
на повышение эффективности управленческих решений, обусловливающий преобразование моде-
лей предприятий и отдельных отраслей, основанных на реализации цифровых технологий [11–5].

При этом, как демонстрирует анализ исследований, освещающих вопросы взаимодействия 
инновационного и цифрового развития, акценты сегодня делаются именно на управлении риска-
ми цифровой трансформации инновационной деятельности. Например, отмечается возникнове-
ние новых «цифровых» и IT-рисков, трансформация мышления и образования киберугроз, рисков 
автоматизации и другие [3, 16–18]. Соответственно, именно в данном контексте авторами пред-
лагаются новые подходы и методы управления рисками инновационной деятельности, учитыва-
ющие главным образом неопределённость и угрозы, инициируемые со стороны цифровой среды. 

Однако наряду с возникновением новых рисков цифровая трансформация предоставляет 
и новые возможности для эффективного управления ими. В первую очередь это связано с воз-
можностью оперативного реагирования и принятия эффективных управленческих решений, по-
лучения актуальной и своевременной информации, проведения различных видов анализа на ос-
нове обработки массивов данных, формирования не имеющего территориального ограничения 
экспертного сообщества, доступа к кейсам реализации инновационных проектов на различных 
информационных площадках и др. Очевидно, что перечисленные преимущества должны найти 
самое широкое применение в процессах управления рисками инновационной деятельности. 

На сегодняшний день промышленные предприятия активно включены в процессы цифро-
визации, в том числе благодаря реализации программы «INDUSTRY 4.0», и отражают результаты 
научных исследований, несмотря на существование ряда «узких» мест, тем не менее данные про-
цессы показывают высокие результаты [19]. Активно внедряются роботизированные комплексы, 
информационные и цифровые технологии, «оцифровываются» активы и процессы разработки 
продуктов и планирования производства. 
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Соответственно, учитывая приоритеты государства в отношении реализации направлений 
научно-технологической политики нашей страны, где ключевую роль играют предприятия про-
мышленной отрасли и их «возможность» осуществления инновационной деятельности, а так-
же существующую тенденцию цифровизации производств, в том числе высокотехнологичных, 
обоснованным является утверждение о необходимости развития существующих теоретических 
положений управления рисками инновационной деятельности промышленных предприятий в со-
ответствии с основными тенденциями и требованиями современного этапа эволюции экономики, 
а именно: с учетом влияния цифровой трансформации.

Как отмечается, успешное управление рисками обеспечивает комплекс трех взаимосвязан-
ных аспектов, а именно: степень разработанности инструментов, методов и средств управления 
рисками; организационные аспекты управления; качественные составляющие исполнения меро-
приятий по управлению рисками [20]. Соответственно в контексте рассматриваемой проблемы 
развитие управления рисками инновационной деятельности в условиях цифровой трансформации 
должно найти отражение и в применении «цифрового» инструментария, и во внедрении цифро-
вых технологий в организационные процессы, и в реализации цифрового формата мероприятий 
по управлению рисками. При этом можно отметить, что, к примеру, в некоторых научных работах 
уже имеются некоторые решения в данном направлении. Так, в работе В. Е. Стаценко предложен 
основанный на использовании цифровых технологий методический инструментарий оценки угроз 
и возможностей при осуществлении инновационного проекта промышленного предприятия [21]. 

Отталкиваясь от сказанного, авторы предлагают введение в оборот «цифрового» подхода 
к управлению рисками инновационной деятельности промышленных предприятий, основанно-
го на применении цифровых технологий для выявления, анализа, мониторинга и нивелирования 
или снижения негативного влияния возникающих угроз и рисковых событий. С позиций данного 
подхода ключевая роль в управлении рисками инновационной деятельности отводится цифровым 
технологиям, предоставляющим широкий спектр возможностей для выявления и осуществления 
необходимого воздействия на риски. 

По мнению авторов, предложенное развитие теоретических положений в контексте рассма-
триваемой проблемы позволит расширить диапазон возможных решений по управлению рисками, 
сопряженными с осуществлением инновационной деятельности, сместить сложившийся фокус в 
области взаимодействия инновационного и цифрового развития в сторону аспектов управления 
рисками инновационной деятельности, а также повысить эффективность принимаемых управлен-
ческих решений в данном направлении, что особенно актуально для промышленных предприятий.

Таким образом, предложенное теоретическое развитие выступает основой для последую-
щего практического его применения, что будет способствовать переходу нашего государства на 
качественно новый уровень реализации инновационных проектов и позволит обеспечить долго-
срочное конкурентное преимущество России на международной арене. 

Заключение / Conclusion. Таким образом, в современных условиях геополитической не-
стабильности, усиления санкционного режима в отношении России приоритетным направлением 
выступает инновационное развитие промышленных предприятий, обеспечивающее националь-
ную безопасность и суверенитет. Данный процесс обусловливает объективную необходимость 
развития теоретических положений управления рисками инновационной деятельности в соот-
ветствии с современными требованиями и возможностями. По мнению авторов, интеграция пе-
редовых цифровых инструментов в процессы управления рисками инновационной деятельности 
позволит идентифицировать и реализовать более эффективные пути противодействия им для обе-
спечения необходимых результатов и темпов инновационного развития государства. 
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